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1. Infoturbe eesmérk ja pdhimdisted

1.1. Infoturbe pdhimétted maaratlevad Parnu Ulejde Pohikooli (edaspidi Kool) suunised oma
infovarade turvalisuse tagamisel. Kool pluab piisavate turvameetmete rakendamisega kdige
tdendolisemate ohtude tingimustes véltida oma infovarade ja maine kahjustamist ning tagada
katkestusteta tegevuse oma llesannete saavutamiseks. Valitud turvameetmed
(organisatsioonilised, fulsilised ja infotehnilised) aitavad tdita digusaktidest tulenevaid
turvandudeid ning olema majanduslikult Gigustatud ning nende hairiv toime koolipere
tegevusele peab olema vdimalikult véike.

2. Rakendusala

2.1. Infoturbe pdhimdtted kehtivad Parnu Ulejde Pohikooli fuusilistes asukohtades ning muus
kohas kaugtdo korral.

2.2. Infoturbe pdhimdtteid on kohustatud jargima ja tditma koik koolipere liikmed,
praktikandid ning kooli lepingulised partnerid, kes on volitatud to6tleja rollis.

3. Infoturbe tagamise p6himdtted

3.1. Infoturbe p6himotted sdnastavad turbe eesmargid, nende saavutamise suunised, tldise
turbe korralduse ja -strateegia ning peamiste turvamehhanismide rakendamise poliitikad.
Kool ldhtub oma infoturbe korraldamisel:

3.1.1. IT-halduse headest tavadest,

3.1.2. Otstarbekuse piires kolmeastmelisest etalonturbe standardi ISKE juhistest, mis on
leitavad veebiaadressilt https://www.ria.ee/et/kuberturvalisus/iske/juhendid-ja-materja-
lid.html

3.2. Infoturbe pBhieesmargiks on kaitsta andmeid ohtude eest, tagada andmete vaartuste ja
omaduste sdilimine, tagada talituse jatkuvus, minimeerida talitusriski, tagada digusaktidele
vastavus ja séilitada asutuse kuvand.

3.3. Infoturbe valdkonda reguleeriv sisemine regulatsioon on kirjeldatud Kooli infostisteemi
kasutamise eeskirjas.

4. Infoturbe korraldamine
4.1. Infoturbealast t06d korraldab ja koordineerib IT-spetsialist.

4.2. Infovara kasutaja vastutab infoturbe meetmete rakendamise eest, taidab infoturbe
ndudeid ja rakendab asjakohaseid turvameetmeid.

5. Infoturve ja riskianalliis ning riskihaldus

5.1. Kooli infovarade ja neile rakenduvate turvameetmete rakendatus vaadatakse l&bi
vahemalt kord aastas vOi suuremate muutuste ja turvaintsidentide korral. L&bivaatust
koordineerib ja analtsib IT-spetsialist. Sellest tulenevalt tehakse ettepanekud koolijuhile
infoturbealaste otsuste tegemiseks.
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6. Infovarad

6.1. Varade (le peab arvestust IT-spetsialist koostods haridustehnoloogiga.
7. Turvarisk

7.1. Ohuallikaks infostisteemile vdib olla:

7.1.1. puudus infrastruktuuris — ebapiisav kaitse fuusilise ohu eest (nt elektrikatkestus,
ulekuumenemine, kiilmumisoht, kuuma vai kilma vesi oht) voi turbe fldsilise meetme
osaline rakendamine;

7.1.2. puudus infotehnoloogias — stisteemi vdi seadme tdrge (nt serveririke voi
vOrguuhenduse katkestus); seadme paigutus; ststeemi joudlus; tlepingutatud
turvameede;

7.1.3. puudus t60s — viga, mida tddtaja teeb turvanduete jargimisel (nt annab edasi
ligipd&sudiguse voi taotleb tarbetu ligipadsudiguse, ei jargi to0- ja eraasjade lahususe
pdhimatet);

7.1.4. puudus tookorralduses — juhtum, kus jargitakse turvanduete taitmise reegleid
puudulikult voi ei tdideta neid; kasutusjuhend voi susteemikirjeldus on ebaselged voi
puudub; susteemile juurdepéasu reguleerimise vahend ehk parool on ndrk vai ebapiisav;
arvutisse on paigaldatud volitamata tarkvara;

7.1.5. turvariinded,
7.1.6. vadaramatu joud.
8. Turvariskide vahendamine
8.1. Riskide vdhendamiseks voetakse kasutusele:
8.1.1. fuidsilised meetmed ruumidele (uste, akende ja lukkudega seotud abindud);

8.1.2. organisatsioonilised meetmed tdotajatele (protseduurireeglid, korrad ja eeskirjad
turvanduete taitmiseks);

8.1.3. infotehnoloogilised meetmed infostisteemidele ja andmekogudele
(ligipaédsudiguste andmise ja kasutamisega, viirusetdrjega, kripteerimisega, varukoopiate
tegemise ja ID-kaardi kasutamisega seotud abindud).

9. Personaliturve
9.1. Personali turbe eesmérk on tagada lojaalne ja turvateadlik koolipere. Inimeste

turvateadlikkuse tostmiseks viiakse 1abi erinevaid koolitusi.

9.2. Turvateadlikkuse saavutamiseks ning oma igapéeva t60s lahtub tootaja
tookorraldusereeglitest, ametijuhendist, asjaajamiskorrast.

10. IT-turve

10.1. Riist- ja tarkvara peab tagama vajaliku info kéideldavuse, tervikluse ja konfidentsiaalsuse.

10.2. Riist- ja tarkvara haldab voi seda korraldab IT-spetsialist, kelle ilesanne on tagada
ststeemide kvaliteetne toimimine, kasutajatoe pakkumine ja jatkusuutlikkus.

10.3. Teenustaseme lepingute slmimisel fikseeritakse teenuse kvaliteedi tagamiseks
teenustaseme kaideldavus.



11. Uldturve

11.1. Uldturbe eesmark on luua tehnilised véimalused ja keskkond infoturbe korraldamiseks.
Uldturvet korraldab IT-spetsialist voi tema tlesandeid taitev isik. Uldturvet reguleerivad
tookorralduse reeglid ja tuleohutuseeskiri.

11.2. Ligipdas ruumidele on tagatud ja korraldatud t06alase vajaduse ja vastuse alusel. Vdtmete
jagamisel peetakse kirjalikku arvestust juhiabi poolt.

11.3. Olulistes ruumides on paigaldatud valvesignalisatsioon.
11.4. Eraldi lukustatavas to6ruumis tuleb viimasel véljujal aknad sulgeda ja uks lukustada.
11.5. Valine hoolde- ja remondipersonal lubatakse ruumidesse koos saatjaga.

12. Andmed

12.1. Andmekaitse eesméark on tagada andmete to6tlemise turvalisuse vastavus kehtivatele
digusaktidele. Kdigile andmetele on mé&&ratud omanik. Andmete omanik on isik, kes vastutab
andmete loomise, klassifitseerimise, kasutamise, ligipaasude reguleerimise ja administreerimise
eest. IT-spetsialist korraldab andmete haldamise ja administreerimise andmete omaniku eest.
Andmete tootlemisel jargitakse andmekaitse reegleid.

12.2. Vajadusel kaasatakse andmetd6tluse turvalisuse tagamiseks ja turbemeetmete tlevaatuseks
andmekaitse- ja kuberturvalisuse asutusi.

12.3. Andmete to6tlemise pdhimdtted on avaldatud kooli kodulehel.

13. Turvaintsident

13.1. Turvaintsidentide kasitlemise poliitika eesmark on tagada turvaintsidentidest tuleneva kahju
minimeerimine. Turvaintsident on mistahes kdrvalekalle siisteemide normaalsest talitlusest.
Turvaintsidendist tuleb koheselt teatada 1T-spetsialistile. 1T-spetsialist tagab turvaintsidendile
reageerimise, registreerimise ja hilisema analtlsimise.

14. Jarelevalve
14.1. Infoturbe pGhimdtete elluviimise aluseks on kdik eespool viidatud eeskirjad ja juhendid,
mille eest vastutab IT-spetsialist.



